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欧盟数据保护立法改革之发展趋势分析 
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摘  要：欧盟数据保护立法改革是世界各国关注的焦点。阐述了欧盟数据保护立法改革致力于提升数据保护

立法的统一性与执法的一致性、高效性，强化对个人数据权利的保护力度，加强欧—美个人数据保护的双边

合作，重建数据流通信任机制。提出了中国应关注与思考欧盟数据保护立法改革之发展趋势带来的深远影响。 
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Abstract: EU data protection legislation reforming has become the attention by countries in the world. That EU data 

protection legislation reforming concentrated on promoting the unity of legislation and the consistency and effi-

ciency of law enforcement and reinforcing the protection of personal data rights, enhancing EU-US bilateral coop-

eration in the protection of personal data, rebuilding the trust mechanism of data flow was stated. That China should 

focus on the profound influence power by the development trend of EU data protection legislation reform was pro-

posed. 
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1  引言 

近年来，欧盟数据保护立法改革的持续推进

成为信息时代的一大盛事，牵动着全世界的目光。

欧盟数据保护立法改革是内忧和外患共同作用的

结果。大数据、云计算以及数据挖掘与分析技术

的快速发展使制定于 20年前的《1995年 10月 24

日欧洲议会与欧盟理事会关于个人数据处理中个

人权利保护及促进数据自由流通的第 95/46/EC

号指令》（以下简称《指令》）难以有力应对个人

数据被非法窃取、破坏和监控的难题。《指令》在

法律规则的设计上多具有开放性且统一解释机制

匮乏，各成员国在实施中享有较大的自由裁量权，

再加上成员国数据监管机构的权力差异大、缺乏

有效合作以及监管权弱化，导致《指令》在实施

中的不确定（uncertainty）以及不一致性执行
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（inconsistent enforcement）尤为突出
[1]
。云环境下，

数据跨境流动已成为常态，而《指令》对数据跨

境流动的充分性（adequacy）保护标准严苛而繁琐，

减损了欧盟对于企业投资的吸引力。除商业领域

外，刑事与司法合作领域内的个人数据收集与使用

也因缺乏透明度而保护乏力。 

为解决内忧，2012年，欧盟委员会提出“一

揽子”改革方案，主要包含 2项立法建议：一项

是《欧洲议会和欧盟理事会关于个人数据处理中

个人权利保护及促进个人数据自由流通条例提

案》（简称《条例提案》）；另一项是《欧洲议会和

欧盟理事会针对主管当局为预防、调查、侦查和

起诉刑事犯罪或执行刑事处罚的目的而进行的个

人数据处理进行保护以及强化该数据的自由流动

指令提案》（简称《指令提案》）。2014 年，欧洲

议会和欧盟理事会已分别对《条例提案》完成了

一轮审议，《条例提案》的基本原则已被欧洲议会

和欧盟理事会所认可。但因政治立场的差异以及

企业的频繁游说，2015年欧盟三方机构还未对《条

例提案》的某些条款达成一致意见，其最终立法文

本的确定还需欧盟三方机构的磋商与妥协。 

“棱镜门”丑闻使欧—美在数据跨境流动与

数据保护双边合作中的信任降至冰点。为应对外

患，欧盟加速推进数据保护立法改革的步伐，积

极与美国展开磋商与合作，以期重建欧—美数据

流通的信任机制。本文试图在分析与评述欧盟数

据保护立法改革基本内容及最新动向的基础上，

对欧盟数据保护立法改革的三大发展趋势作出

分析。 

2  提升立法的统一性与执法的一致性、高

效性 

为改善和消除《指令》在实施中的不确定性

与不一致性，欧盟从数据保护立法与执法的 2个

主要环节入手，旨在通过改革既有规则和创设新

规则，提升数据保护立法的统一性与执法的一致

性、高效性。 

2.1  从指令到条例 

根据《欧洲联盟运作条约》第 288条的规定，

指令针对每个成员国而不是当事人，成员国有权

选择具体的形式、方法制定国内法以执行指令，

而条例生效即成为国内法的一部分，无论对于成

员国还是当事人都具有广泛的约束力。欧盟将个

人数据保护立法从指令提升至条例，以确保“一

个欧洲一部数据保护法”，这一改革事项在欧洲议

会与欧盟理事会层面取得基本共识。较之《指令》，

《条例提案》在生效后将带来更高程度上的统一适

用，特别是一些成员国分歧较大的核心的法律概

念与规则的统一定义将有效降低法律不确定的负

面影响。然而，“一个欧洲一部数据保护法”将

会产生新的问题：如何有效平衡法律的确定性与

灵活性以及基线保护与行业特殊保护之间的关

系？《条例提案》赋予了欧盟委员会一项权力—

—当某些特殊条款需要一致性执行或非重要的条

款需要被补充修正时，欧盟委员会可采用实施法案

（implementingact）与授权法案（delegatedact）。第

86 条限定了欧盟委员会采用授权法案的 26 种具

体情形，欧洲议会或欧盟理事会也可随时撤销欧

盟委员会的授权权力。为限制欧盟委员会权力的

膨胀化，欧洲议会和欧盟理事会在修正案中极大

缩减了欧盟委员会可采用授权法案的范围。 

2.2  在执法中建立“一站式”服务机制 

为解决《指令》在成员国的不一致性执行这

一棘手问题，欧盟委员会在《条例提案》中提出

“一站式（one-stop-shop）”服务机制这一关注度

极高的改革事项。“一站式”服务机制主要依赖于

以下 3个组成要素。一是数据控制者与处理者的

主营业机构（main establishment）决定主数据保

护机构（main data protection agency）。《条例提案》

第 51条规定，数据控制者与处理者在欧盟境内多

个成员国设有分支机构，则其数据处理行为可选

择由主营业机构所在地的成员国的数据保护机构

统一行使管辖权。二是“一站式”服务中不同成

员国数据保护机构与主数据保护机构之间的协作

机制。第 55条、第 66条规定了“一站式”服务

中不同成员国数据保护机构与主数据保护机构之

间的协作机制。三是成员国数据保护机构对于条

例进行解释与实施时的一致性确保机制

（consistency mechanism）。根据第 57 条至第 63

条，成员国数据保护机构的实施旨在产生法律效

力，并在影响一个以上成员国的相关决策前，应

将决策的内容告知欧盟委员会和欧盟数据保护理
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事会（EU Data Protection Board），并应将两者所

发表的意见予以参考。第 60条规定，当欧盟委员

会怀疑成员国数据保护机构不能保证对条例的一

致性进行执行时，可以以合理理由要求成员国数

据保护机构在一定期限内中止执行。 

在立法审议中，“一站式”服务机制引起了欧

盟委员会、欧洲议会、欧盟理事会这三方政治团

体极高的关注与争论。欧盟委员会是“一站式”

服务机制的倡导者——欧盟委员会副主席

Viviane Reding认为：“一站式”服务是取得个人、

企业、数据保护机构‘三赢’局面的唯一路径

[2]
。

在“一站式”服务模式下，在欧盟多成员国设置

分级机构的跨国企业只需要与一个成员国数据

保护机构打交道，而无需耗费精力应对多个成

员国的法规遵从难题，商业决策效率因此而大

大提升；欧盟境内的居民遭遇权利侵害时可直

接向居住地数据保护机构投诉，极大方便了跨

国诉讼与维权；在处理跨境纠纷时，为确保本

国数据保护机构所做出的处理决定被其他国家

的数据保护机构予以认可和执行，成员国数据

保护机构的沟通与合作将更为紧密，有利于提

升调查与决策效率。 

但欧洲议会、欧盟理事会及某些成员国对“一

站式”服务机制却持有不同的声音。欧洲议会担

心“一站式”争议解决机制会导致更多的腐败问

题，损害消费者的权利

[3]
。顾及到少数成员国对

“一站式”服务的反对以及欧盟委员会逐渐膨胀的

权力，欧盟理事会认为，“一站式”机制应仅适

用于至关重要的跨境案件，主数据保护机构应定

位为协调者而并非决策者，若主数据保护机构未

与其他利益相关的数据保护机构达成合意，应将

最终的决定权交予欧盟数据保护理事会

[4]
。随后，

欧盟理事会的意见遭到质疑与批评：企业认为新

的数据保护法并未给其带来多少“胡萝卜”，而

欧盟理事会对“一站式”机制的修订意见将剥夺

企业最大的一根“胡萝卜”

[5]
。欧盟委员会副主

席 Vivian Red认为理事会的修订意见将使“一站

式”机制变为空壳，企业和公民将是直接的受害

者

[6]
。欧盟成员国提出了对“一站式”机制的完

善意见，爱尔兰政府部长 Dara Murphy呼吁在条

例中引入审查条款（review clause）以确保“一站

式”机制的有效执行，英国司法大臣 Lord Faulks

认同其观点，并进一步指出，应对欧盟数据保护

理事会接手的案件进行定量过滤（quantitative 

filter），以提高决策的效率
[7]
。综上，尽管“一

站式”服务机制的具体制度模型还未敲定，但可

以预测的是该制度将在欧盟委员会、欧洲议会、

欧盟理事会三方的争议、磋商与妥协中逐渐清

晰与完善，通过变革现有立法规则，提升欧盟

数据保护执法的一致性、高效性与协调性将是

众望所归。 

2.3  优化数据保护机构的权力配置，加强有效合作 

为提升法律实施高的有效性与协调性，《条例

提案》优化了数据保护机构的权力配置。在欧盟

层面，欧盟数据保护理事会取代第 29 条工作组

（Article 29 Data Protection Working Party），成为

重要的欧盟数据保护监管机构。《条例提案》第

65 条至第 68 条明确了欧盟数据保护理事会的独

立地位以及角色定位与职责等。欧洲议会在修正

案中对欧盟数据保护理事会的基本职责做了更多

扩充性规定，例如，可对欧盟委员会实施授权法

案与实施法案及数据保护行为准则（code of 

conduct）与认证机制（certification mechanism）

的标准制定提供建议等

[3]
。此外，与《指令》相

比，《条例提案》第 71条的变化在于规定了欧盟

数据保护理事会的秘书处的设置权由欧盟委员会

的司法、自由和安全总司转移到欧盟数据保护专

员（EU data protection board supervisor），这种关

系调整进一步强化了欧盟数据保护专员的权力，

权利的释放也使欧盟委员节约资源以专注解决其

他问题。 

在成员国层面，《条例提案》第 46条第 1款

增加了成员国数据保护监管机构与欧盟数据保护

理事会及其他监管机构之间的合作义务，第 47

条增加了对各数据保护监管机构的独立性的规

定，第 53条增加了各数据保护机构对行政违法行

为的处罚权，处罚的重点对象为第 79条第 4款、

第 5款、第 6款所规定的行政违法行为。欧洲议

会在立法修正案中对上述条款予以认可。行政处

罚权使成员国数据保护机构拥有了执法的“牙

齿”，企业将更重视个人数据保护这一企业合规

问题。 
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2.4  明晰、简化数据跨境流通规则，促进数据自

由流动 

云环境下数据跨境流动将成为常态，促进数

据自由流通是欧盟数据保护立法的基本价值取向

之一。《指令》第 25条规定，在不违反各成员国

根据指令所制定的国内法的情况下，以数据处理

为目的向第三国转移数据时，成员应当确保第三

国达到了充分性保护水平。与之相比，《条例提案》

不仅规定了充分性保护标准，又增加了数据控制

者和处理者采取个人数据保护的适当保护措施

（appropriate safeguard）作为数据跨境流通的基本

条件。第 42条对适当保护措施的内容作了明确规

定，主要包括具有约束力的公司规则、欧盟委员

会制定的标准合同条款、成员国数据保护机构制

定的标准合同条款、成员国数据保护机构特别批

准的标准合同条款。欧洲议会和欧盟理事会在立

法修正案中进一步扩展了适当保护措施的范围，

欧洲议会在修正案中引入欧洲数据保护印章

（European data protection seal）制度，而欧盟理事

会倾向于引入经认证的行为准则与认证机制作为

补充

[3]
。总之，适当保护措施的多元化无疑为数据

跨境流通打开了另一条主要通道。 

3  强化个人数据权利的保护力度 

保护个人数据权利在欧盟被视为公民的一项

宪法性权利。新技术带来的挑战使欧盟认识到个

人数据保护的紧迫性。欧盟将强化数据主体的权

利保护作为数据保护立法改革最重要的政策目标

之一，其实现方式具体如下。 

3.1  深化个人数据保护的透明度原则 

透明度原则是欧盟数据保护立法的基本原

则。提升人数据保护的透明度是增强数据主体个

人数据控制力，保护个人数据权利的基本途径之

一。《条例提案》进一步深化了该原则。第 14条

规定，当数据主体的个人数据被收集时，至少应

告诉数据主体数据控制者的身份、联系方式、代

理人及数据保护专员，数据的处理目的，存储期

限。数据主体享有访问、更改、删除或拒绝处理

的权利以及向监管机构提起申诉的权利等。欧洲

议会在修正案中进一步深化了数据保护的透明度

原则：一是增加标准化信息政策（standardised 

information policy），即数据主体在履行《条例提

案》第 14条规定的告知义务前，应告知数据主体

其个人数据被收集时是否超过最小必要限度及特

定目的、是否散布给商业化的第三方机构、是否

被出售或出租、是否以加密形式存留等；二是扩

大了数据控制者在收集个人数据时应履行的告知

义务，例如，当数据控制者采用数据分析

（profiling）技术采集个人数据时，应告知数据主

体数据分析技术的方法及预期的实施效果以及个

人数据是否在连续的 12 个月内被提供给公共机

构

[3]
。透明度原则的深化使数据主体清楚地判断

所做出的积极同意是否是有必要，这种有效性判

断可防止数据控制者依据个人数据而产生用户歧

视，并促进个人数据在保存与使用中的问责机制

的建立

[8]
。 

3.2  提升对数据主体的赋权的力度 

一是引入数据主体的积极同意规则，以强化

数据主体对个人数据的控制能力。《指令》并未明

确个人同意是积极同意还是消极同意，而欧盟委

员会在《条例提案》中引入了积极同意（explicit 

consent）规则。第 4条规定，数据主体同意是指

数据主体自愿给出的具体的、有根据的、详细的

表明其意愿的说明，该说明可以通过声明或明确

肯定的行动表示。第 7条规定，数据主体还有权

在任何时候撤回同意。欧洲议会和欧盟理事会在

修正案中对积极同意规则做出进一步补充，欧洲

议会认为同意需由数据主体自由（freey）做出，

且应像做出同意般易于撤回。当数据主体基于特

定目的做出同意时，若特定目的不存在或不符合

数据收集的目的，则该同意无效，欧盟理事会认

为，数据控制者证实数据主体做出的同意是积极

同意。相对消极同意，积极同意无疑是更为严格

的权利保护措施；二是增加数据遗忘权与删除权

（right to be orgetten and right to erasure）与数据携

带权（data portability）两大创新性权利。《条例

提案》第 17条规定了数据遗忘权，即在法律限定

条件下，数据主体有权要求数据控制者立即删除

其直接控制的个人数据。当被要求删除的个人数

据已经被数据控制者公开，则数据主体有权要求

数据控制者采取一切合理措施（包括技术措施），

通知处理个人数据的第三方按照数据主体的要求
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删除个人数据的连接、副本或复印件。欧洲议会

在修正案中将数据遗忘权与删除权改为数据删除

权，增加规定数据删除权的行使应基于法庭或监

管机构的最终裁定

[9]
。随后，在欧盟理事会还未

就此达成一致意见时，欧盟最高法院已在谷歌西

班牙案中通过不可上诉判决的形式对数据遗忘权

加以确认。被遗忘权的提出增加了数据主体对个

人数据的控制能力，也吻合了大数据时代人们对

个人隐私保护的强烈需求。但数据遗忘权的提出

在欧盟引发了巨大争议，言论自由、数字经济发

展、科研进步与国家安全成为反对者对该权利攻

击的矛头。第 18条规定数据携带权指数据主体可

从数据控制者处获取个人电子化数据并将其转移

到其他数据控制者的服务系统的权利。这一规定

在欧洲议会法案审议中被删除，但被欧盟理事会

予以保留。 

3.3  强化企业的信息安全治理义务 

强化企业信息安全治理义务，提升社会整体

的个人数据权利保护力度是欧盟数据保护立法改

革的一个重要议题。在企业管理架构中增设数据

保护专员（DPO，data protection officer），明确其

法律责任是企业信息安全治理的路径之一。尽管

欧盟委员会、欧洲议会及欧盟理事会已就增设数

据保护专员达成了一致意见，但对具体的制度设

计仍有不同意见。欧盟委员会在《条例提案》中

规定雇员人数超过 250人的数据控制者应在内部

指定数据保护专员。这一规定在欧盟成员国引起

了较大争议，给企业带来较大的行政与财务负担

成为最主要的攻击矛头。随后，欧洲议会在法案

审议中进一步提升了企业任命 DPO的门槛：任何

数据控制者若在连续 12个月内涉及处理超过 5 

000 名数据主体的个人数据都应任命为企业数据

保护专员

[3]
。这一变化使企业数据保护专员的任

命门槛从企业规模转向企业数据处理行为产生的

影响，这也意味着不是所有的大公司都需履行这

一法定义务，而一些中小型的大数据公司也需履

行这一义务。欧盟委员会、欧洲议会及欧盟理事

会均一致认可企业数据保护官应具有独立的地位，

对内监督及记录数据控制者与处理者对条例的实

施与应用情况，对外回应数据主体的请求或与数据

监管部门开展合作。 

其次，在技术与管理层面，欧盟委员会将数

据控制者与处理者的设计隐私（privacy by de-

sign）与数据保护影响评估（impact assessment）

义务纳入立法。《条例提案》第 23条规定隐私设

计保护指数据控制者在支付合理的实施成本下，

采用适当的技术措施、组织措施及程序，使数据

处理行为符合《条例提案》规定的标准及对数据

主体权利的保护要求。欧洲议会在修正案中进一

步倡导设计隐私的标准化，并将该义务主体扩大至

数据处理者。而欧盟理事会则进一步规定了设计隐

私的认证机制，并将匿名化（pseudonymisation）

个人数据纳入设计隐私的保护范畴

[3]
。设计隐私

的价值在于将企业信息安全治理义务渗透至技术

和产品的设计开发阶段，有利于企业对条例的遵

从与个人权利的保护。第 33条、第 34条规定了

数据保护影响评估，即数据控制者、数据处理者

应对拟建数据处理系统进行评估，以识别系统对

数据保护可能产生的特定风险，评估的内容至少

应包括对拟进行的数据处理活动的描述、对数据

主体权利造成的风险以及应对风险的措施。欧洲

议会在修正案中进一步明确了数据保护影响评估

所针对的特定风险应涉及从数据收集、处理到销

毁的全生命周期管理，而欧盟理事会认为当采用

新技术时，数据安全风险评估尤其应考虑到数据

处理行为的性质、范围、目的等因素

[3]
。数据影

响评估可作为有效的法律遵从工具，提前预测到

数据处理活动是否对个人数据权利产生影响以及

影响的程度并给出规避风险的实际建议，还可有

助于数据控制者或处理者将隐私影响评估与风险

管理标准化相衔接

[10]
。 

3.4  增加对数据侵权行为的惩罚力度与对数据

主体的有效救济 

增加对侵权主体的惩罚力度与对数据主体的

有效救济是强化个人权利保护的有力武器。遗憾

的是《指令》并未明确规定对侵犯个人数据权利

的惩罚措施与对数据主体的救济方式。《条例提

案》第 79条详细规定了对不同数据违法行为的各

种严厉处罚，对自然人最高可施行25万欧元至100

万欧元的罚款，对企业最高可处罚其全球年收入

的 0.5%～2%，对无商业利益的个人、雇员在 250

人以下的非以数据处理为主业的企业可免除上述
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行政处罚。尽管欧盟委员会所设定的处罚标准已

经非常严厉，欧洲议会在修正案中将对企业罚款

的最高金额提升至1亿欧元或全球年收入的5%
[3]
，

这将是《条例提案》处罚标准的 2倍。可以预见，

如此大金额的行政处罚将迫使数据控制者与处

理者重视个人数据保护的法规遵从与个人数据

保护。 

此外，《条例提案》还详细规定了对受害数据

主体的救济方式。《条例提案》第 73 条至第 75

条规定了任何自然人和法人都有权要求成员国的

数据保护机构对数据违法行为进行调查处理，有

权将数据控制者、数据处理者以及数据保护机构

起诉至法院，以获得司法救济。第 77 第、第 78

条规定了数据主体有权从数据控制者（包括其代

表人）与处理者处获得赔偿。值得注意的是第 77

条规定，一项数据侵权行为涉及多个数据控制者

与处理者，则每一个控制者和处理者负有连带责

任，若数据控制者和处理者可以证明自己不对该

损失负责，则可以全部或部分免除责任。欧洲议

会在修正案中补充，数据主体可获得赔偿的损

失不限于物质损失

[3]
。立法对连带责任与举证

责任倒置规则的明确将使数据主体获得更为有

效的救济。 

3.5  提升警察和司法合作领域内个人数据的保

护力度 

刑事领域的警察和司法合作中的个人数据

是欧盟数据保护立法改革中的特殊问题。欧盟

并未在《指令》中对这一问题作出明确规定，

而是通过制定《欧盟理事会 2008/977/JHA号框

架决定》（简称“框架决定”）为其提供法律依

据。但“框架决定”适用范围有限，只适用于

跨境数据处理，而不适用于成员国内部的刑事

和司法（如自由、安全与司法领域）行为。“框

架决定”通过例外性规定几乎排除了所有数据保

护原则的适用，且未明文规定任何监管机构

[11]
，

在实践中，不同当事人（如犯罪嫌疑人和犯罪

分子）的权利并未予以区分保护，这导致警察

和司法合作领域出现了个人数据权利保护的灰

色地带。 

为回应和解决以上问题，欧盟委员会在此次

改革中，适时地提出了《指令提案》作为个人数

据保护“一揽子”计划的重要组成部分。《指令提

案》有 3个方面引人关注：第一，在确保刑事领

域的警察和司法合作的特殊性之前提下，将一般

性数据保护原则（特别是透明度与数据最小必要

原则）适用于该领域的个人数据保护工作；第二，

欧盟数据保护机构有权对成员国警察以及司法机

构的数据处理行为进行监督；第三，对特殊执法

行动制定特别的规范，比如区分对待犯罪嫌疑人、

犯罪分子或证人的数据权利保护问题。尽管《指

令提案》的关注度逊色于《条例提案》，但 2015

年 1月法国恐怖袭击的发生又一次激化了隐私与

安全之间的矛盾，欧洲议会和欧盟理事会将加速

对《指令提案》的审议。 

4  重建欧—美数据跨境流动的信任机制 

“斯诺登”事件使得大规模的数据监控危

机凸显，再加上其往往与国家安全问题交织在

一起，因此很难被有效遏制。为应对以上难

题，重建欧美数据流通和共享中的信任机制，

欧盟委员会呼吁“国家安全应作为例外而并

非规则

[12]
”，并制定若干行动计划。具体而言，

欧盟重建数据流通信信任机制将主要围绕以

下方面展开。 

4.1  持续推进数据保护立法改革 

“棱镜门”丑闻成为欧盟数据保护立法改革全

面提速的助推器。《条例提案》第 3条进一步扩

大了《指令》的效力范围，将数据控制者不在欧

盟境内，但其处理活动涉及“向欧盟境内的数据

主体提供产品或服务”与“监控其行为”的情况

也纳入了立法的规制范围。这也意味着提案生效

后，除非符合欧盟法或相关国际条约协定有除外

规定，否则欧盟数据保护执法机关有权对企业涉

及收集、处理欧洲居民数据的行为予以干预和管

辖，其中包括类似“棱镜门”事件的监听计划。

欧洲议会在修正案中将数据处理者也纳入第 3条

的监管范围，同时补充规定，数据控制者和处理

者“向欧盟境内的数据主体提供产品或服务”也

包括免费的产品或服务

[13]
。欧盟通过扩大数据保

护立法之域外效力，强制向世界推行数据保护的

欧洲标准；通过施压于企业，抑制以国家安全之

名的数据监控行为。 
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4.2  废除欧—美安全港协议，达成数据保护新框

架协议 

“棱镜门”之后，欧盟对美国企业隐私保护水

平和政府监管力度颇为不满。随后，欧盟委员会

于 2013年提出了旨在完善安全港（safe harbour）

协议之功能的 13项具体建议，并要求美国当局基

于该建议于 2014 年夏确立安全港协议的改进计

划

[14]
。目前，尽管这 13 项建议的大部分已经取

得了实质性进展，然而美国并未就该 13项建议所

涉及的“限制以国家安全目的而获取安全港中的

数据”这一核心政治问题提出解决方案

[15]
，这也

是完善安全港协议框架有待解决的关键性问题。

然而，随着欧美数据流通中信任危机的进一步加

剧，欧美 2000年制定的安全港协议走向终结：欧

盟最高法院于 2015年 10月 6日作出判决并在裁

定书中指出，欧盟的数据保护法规定，欧盟公民

的个人数据不能传输至非欧盟国家，除非该非欧

盟国家能为这些数据提供有效保护。鉴于美国未

能达到上述要求，欧美之间签订的安全港协议无

效。欧盟法院的最新裁决进一步推动了双方重新

建立数据流通的新框架协议，该新协将议于 2016

年 2月达成。新框架协议主要体现在以下几方面。

第一，处理欧盟个人数据的公司需履行更为严格

的数据保护义务并予以稳健的实施。美国商务部

将对企业自行发布并由联邦贸易委员会按照美国

法律予以执行的承诺书予以监督。第二，进一步

明确美国政府机构获取个人数据的透明度与安全

防护义务。欧美委员会和美国商务部将对协议的

履行，包括国家安全准入问题进行年度审查。美

国国家情报部门专家及欧盟数据保护机构将受邀

参与审查。第三，欧洲居民的权利将会有受到救

济的可能性。欧洲数据保护机构可向美国商务部

及联邦贸易委员会投诉，同时，替代性纠纷解决

机制是免费的。新的监察员将被设立以监督针对

国家情报部门的投诉。该新协议在最终实施前还

需要欧美双方的最终确认和准备。 

4.3  推进欧美在警察及司法合作领域有关数据

保护的框架性协定——雨伞协定谈判 

欧美雨伞协定（ data protection umbrella 

agreement）谈判始于 2011年，至今已有 20余轮

谈判，已到最终阶段。目前，双方已就协定的范

围、目的、实质性规则以及实施与监管机制达成

初步协定。雨伞协定旨在提高因预防、调查、侦

查和起诉刑事犯罪（包括打击恐怖主义）而在欧

美间跨境流动的个人数据的保护水平，加强双方

合作。根据该协定，跨境传输的相关数据在处理

时应遵守非歧视性原则，确保数据质量、完整性

与安全性。在特定情形下，公民有权获取并更正

个人数据。监管机构应该独立地行使职权，包括

接受投诉与行使调查权

[16]
。雨伞协定的最大亮点

在于赋予了欧洲公民与美国本土居民同等、有效的

司法救济权。这也意味着，欧洲公民将可以在美

国提起相关司法诉讼并获取司法救济。为确保欧

盟公民享有的司法救济权具有强制执行的效力，

美国承诺将采取有效的解决方式，比如通过提议

国会立法予以兑现

[17]
。在雨伞协定的基础上，欧

美双方在法律实施与司法合作方面的其他数据共

享协议，例如，乘客姓名记录（passenger name 

records）和恐怖分子财务跟踪项目（terrorist fi-

nance tracking programme）的谈判将变得更顺利。 

5  结束语 

有美国学者认为，随着全球化进程的加快，

欧盟数据保护立法在世界范围内将引起棘轮效应

（ratcheting-up effect）
[18]
，《条例提案》生效后可

能会成为国际数据隐私保护标准，甚至是未来主

导世界数据隐私保护的国际治理模式之一

[19]
。这一

现象值得中国关注与思考：其一，中国的跨国 IT

企业将成为欧盟数据保护立法潮流最直接的冲击

对象，如何通过有效的公司信息安全治理应对隐

私法规遵从的挑战是不得不考虑的问题；其二，

目前，中国还不是欧盟认为可对个人数据提供充

分性保护的国家，中欧间的数据跨境流动一直出

现单向流动的尴尬局面，个人数据被喻为信息时

代的生产要素，个人数据安全与网络安全、经济

安全乃至国家安全有着密切的关系，我国应正确

看待欧盟立法发展趋势带来的深刻影响，积极规

划与实施适合我国国情的对内、对外的立法进路；

其三，在新的技术背景下，我国也是以国家安全

之名的情报收集与数据监控行为的受害者，应积

极参与到个人数据保护的国家合作中，积极争取

个人数据保护规则拟定中的话语权。 
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